Cyberbezpieczenstwo

TERRORYZM - STOPNIE ALARMOWE
Procedury wprowadzania stopni alarmowych i stopni alarmowych CRP

PAMIETA): ZAGROZENIA TERRORYSTYCZNE MOGA WYSTAPIC Z WIELU KIERUNKOW, A ICH ZRODLA MOGA BYC
ROZNE.

W przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym albo w przypadku wystapienia
takiego zdarzenia mozna wprowadzi¢ jeden z czterech stopni alarmowych:

pierwszy stopien alarmowy (stopief ALFA);
drugi stopien alarmowy (stopief BRAVO);

trzeci stopien alarmowy (stopien CHARLIE);

> whe

czwarty stopien alarmowy (stopien DELTA).

W przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym dotyczacego systeméw
teleinformatycznych organéw administracji publicznej lub systeméw teleinformatycznych wchodzacych w sktad
infrastruktury krytycznej albo w przypadku wystapienia takiego zdarzenia mozna wprowadzi¢ jeden z czterech stopni
alarmowych CRP:

pierwszy stopien alarmowy CRP (stopien ALFA-CRP);
drugi stopien alarmowy CRP (stopiefh BRAVO-CRP);
trzeci stopien alarmowy CRP (stopieft CHARLIE-CRP);

> whe

czwarty stopien alarmowy CRP (stopiefh DELTA-CRP).

Aktualnie obowigzujace stopnie alarmowe znajduja sie na stronie:
https://www.gov.pl/web/mswia/dotychczas-wprowadzane-stopnie-alarmowe-i-stopnie-alarmowe-crp-na-t
erytorium-rp

Wszystkie organy administracji publicznej i stuzby odpowiedzialne za bezpieczenstwo powinny by¢ w stanie
wprowadzi¢ i utrzymywac przedsiewziecia stanu alarmowego na czas nieograniczony.

Utrzymywanie wyzszych stopni przez dtuzszy czas moze spowodowacd utrudnienia i bedzie miato wptyw na
funkcjonowanie stuzb odpowiedzialnych za zapewnienie bezpieczehstwa.

Ztobek przygotowany jest do wprowadzenia stopni alarmowych i wykonywa¢ bedzie zadania zgodnie z opracowana
dokumentacja, ktéra okresla procedury realizacji przedsiewzie¢ w ramach poszczegélnych stopni alarmowych i stopni
alarmowych CRP, w tym moduty zadaniowe dla kazdego stopnia zawierajgce w szczegdlnosci wykaz zadan do
wykonania. Sg to dziatania porzagdkowo-ochronne w celu zapewnienia sprawnosci przeptywu informacji oraz
minimalizacji skutkéw zdarzen o charakterze terrorystycznym w ztobku.

Rodzicéw/Prawnych opiekunéw/dzieci/pracownikéw prosimy o dostosowanie sie i respektowanie wdrozonych
pewnych ograniczen i trudnosci w zwigzku z wprowadzeniem stopni alarmowych.
Jednoczesnie prosimy o zgtaszanie wszelkich niepokojgcych sygnatéw mogacych swiadczy¢ o zagrozeniu atakiem


https://www.gov.pl/web/mswia/dotychczas-wprowadzane-stopnie-alarmowe-i-stopnie-alarmowe-crp-na-terytorium-rp
https://www.gov.pl/web/mswia/dotychczas-wprowadzane-stopnie-alarmowe-i-stopnie-alarmowe-crp-na-terytorium-rp

terrorystycznym.
Sygnaty o grozacym niebezpieczenstwie s mato dostrzegalne - jednak zwracanie uwagi na to, co sie dzieje w
najblizszym otoczeniu pozwala na odpowiednio wczesne wykrycie zagrozenia i skuteczna jego neutralizacje.

W swoim bezposrednim otoczeniu nalezy w szczegdlnosci zwraca¢ uwage na:

® osoby, ktére przez dtuzszy czas obserwuja, fotografuja lub filmujg obiekty, ktére moga stac sie celem
zamachu (np. dworce kolejowe, obiekty sportowe, szkoty, urzedy, centra handlowe, targowiska,
miejsca kultu religijnego);

® czeste spotkania nietypowo zachowujgcych sie 0séb organizowane w wynajetych mieszkaniach;

® nagla zmiane sposobu zachowania sie i stylu zycia sasiadéw, w szczegdélnosci wypowiedzi, ktére moga
Swiadczy¢ o przyjeciu przez nich radykalnych pogladéw;

® nietypowe zachowania kolegéw z pracy, np. nieuzasadnione préby dotarcia do planéw biurowca czy
wynoszenie dokumentéw lub materiatéw, ktére moga by¢ wykorzystane w dziataniach terrorystéw.

Jesli widzisz lub styszysz cos niepokojacego - powiadom Policje!
Od twojej czujnoSci moze zaleze¢ bezpieczenstwo twoje i twoich bliskich!




Wyzszy albo nizszy stopien
alarmowy moze by¢
wprowadzony z
pominigciem stopni
posrednich.

Stopnie alarmowe oraz

stopnie alarmowe CRP*
moga by¢ wprowadzane
razem lub facznie.

DRUGI BRAVO
STOPIEN BRAVO-CRP .
ZAGROZENIA (w przypadku zagrozeh w cyberprzestrzeni RP) Mozna wprowadzi¢ w W przypadku wprowadzenia
przypadku zaistnienia zwiekszonego i przewidywalnego zagrozenia .roz/r)ych stopni glarmowych
wystapieniem zdarzenia o charakterze terrorystycznym, jednak konkretny cel |i réznych stopni ]
POZIOM ataku nie zostat zidentyfikowany. alarmOV\{ych CRP nalezy
UMIARKOWANY wykona¢ zadania
przewidziane dla stopnia
Wyzszego.

Po wprowadzeniu drugiego stopnia alarmowego nalezy wykona¢ wszystkie
zadania wymienione dla pierwszego stopnia alarmowego.

Stopnie alarmowe lub
stopnie alarmowe CRP
wprowadza,

zmienia i odwotuje, w
drodze zarzadzenia, w
zaleznosci od rodzaju
zagrozenia zdarzeniem o
charakterze
terrorystycznym, Prezes
Rady Ministrow.

Po wprowadzeniu trzeciego stopnia alarmowego nalezy wykona¢ wszystkie
zadania wymienione dla pierwszego i drugiego stopnia alarmowego

Po wprowadzeniu czwartego stopnia alarmowego nalezy wykonac wszystkie
zadania wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego

PODSTAWA PRAWNA:
- Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych
- Rozporzadzenie Prezesa Rady Ministréw z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewziec
wykonywanych w poszczegélnych stopniach alarmowych i stopniach alarmowych CRP
- Zarzadzenie Nr 18 Prezesa Rady Ministréw z dnia 2 marca 2016 r. w sprawie wykazu przedsiewziec i
procedur systemu zarzadzania kryzysowego



METRYKA:
Liczba wyswietlen:

Utworzono dnia:

Osoba wprowadzajgca informacje:

Osoba odpowiedzialna:
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